Raportarea problemelor de securitate

Ultima actualizare: 2026-10-26.

Ati descoperit o problema de securitate in Saga? Raportati-o catre Valhalla Systems B.V. pentru a o putea investiga
si pentru a proteja utilizatorii.

1. Cum raportati o vulnerabilitate

Trimiteti un e-mail la security@sagafor.me. Descrieti unde se afla problema, cum o putem reproduce si care sunt

consecintele posibile. Folositi, daca este posibil, exemple cu propriile date de test.

Nu trimiteti parole, coduri de acces sau date personale ale altor persoane. Este necesara informatii sensibile pentru
a investiga raportul? intrebati-ne mai intai cum le puteti furniza in siguranta.

Pentru erori obisnuite sau cereri de ajutor, puteti contacta support@sagafor.me noastre.

2. Investigare atenta

Aceste conditii se aplica pentru sagafor.me, app.sagafor.me, API-ul Saga si aplicatia oficiala Saga pentru Android.
Ele nu acorda permisiunea de a testa sistemele sau conturile utilizatorilor, angajatilor sau furnizorilor. in caz de
indoiala, intrebati mai intai daca un sistem intra sub aceste conditii.

e Folositi propriile conturi si date. Colectati doar dovezile necesare pentru a demonstra problema.

e Opititi de indata ce observati ca puteti obtine acces la datele sau conturile altor persoane. Raportati acest
lucru imediat, fara a cauta mai departe sau a copia date.

e Nu modificati sau stergeti datele altor persoane si nu le faceti publice.

e Nu perturbati serviciul. Nu efectuati teste de suprasolicitare si nu folositi spam, inselaciune, phishing sau
software daunator.

e Nu lasati instrumente de acces si nu folositi o vulnerabilitate in propriul beneficiu.

Ati primit accidental date personale? Mentionati acest lucru in raportul dumneavoastra, fara a trimite datele. Nu
pastrati sau distribuiti copii si stabiliti cu noi cum le puteti sterge in siguranta.

3. Ce puteti astepta de la noi

Ne propunem sa trimitem o confirmare de primire in termen de 5 zile lucratoare si o prima reactie de fond in
termen de 10 zile lucratoare. Daca investigatia dureaza mai mult, ne propunem sa trimitem o actualizare a starii cel
putin la fiecare 30 zile.

Investigam raportul si acordam prioritate problemelor care pot pune utilizatorii in pericol direct. Tratam raportul
dumneavoastra in mod confidential si impartasim informatii doar cu persoanele necesare pentru investigatie si
remediere, sau cand legea o impune.
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Daca actionati in buna credinta conform acestor conditii, nu vom intreprinde actiuni juridice impotriva
dumneavoastra pentru acea investigatie. Aceasta angajament este valabil doar in numele Valhalla Systems B.V,; nu
putem face angajamente in numele tertilor sau al autoritatilor.

Saga nu are un program de recompense financiare pentru rapoarte. O mentiune publica eventuala a numelui sau a
aliasului dumneavoastra se face doar cu acordul dumneavoastra.

4. Divulgare

Acordati-ne posibilitatea de a investiga si de a remedia problema inainte de a o face publica. Stabiliti momentul si
continutul publicarii cu noi, astfel incat utilizatorii sa nu fie expusi la riscuri inutile. Nu publicati niciodata date
personale, parole sau coduri de acces.

Conditiile actuale le puteti gasi pe aceasta pagina.
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