Nahlasit bezpecnostni problem

Naposledy aktualizovano: 2026-10-26.

Objevil jste bezpecnostni problém v Sagé? Nahlasite ho spolecnosti Valhalla Systems B.V., abychom ho mohli
vysetfit a chranit uzivatele.

1. Jak nahlasit zranitelnost

Napiste na security@sagafor.me. Popiste, kde problém spociva, jak ho mizeme reprodukovat a jaké mohou byt

mozné dlsledky. Kde je to mozné, pouzijte priklady s vlastnimi testovacimi daty.

Neprikladejte hesla, pfistupové kédy ani osobni Gdaje jinych osob. Je pro vysetfeni hlaseni potieba citlivé
informace? Nejprve se nas zeptejte, jak je mlzete bezpecné poskytnout.

Pro bézné chyby nebo zadosti o pomoc se obratte na support@sagafor.me.

2. Dukladné vysetrovani

Tato pravidla plati pro sagafor.me, app.sagafor.me, Saga API a oficialni Saga Android aplikaci. Nedavaji souhlas k
testovani systémd nebo Uctl uzivatelll, zaméstnancd nebo dodavatell. V pripadé pochybnosti se nejprve zeptejte,
zda systém spada pod tato pravidla.

e Pouzivejte vlastni UCty a data. Sbirejte pouze dikazy potrebné k prokazani problému.

e Prestante, jakmile zjistite, Ze mate pristup k datdm nebo Uctdm jinych osob. Okamzité to nahlasbTe, aniz byste
dale prohledavali nebo kopirovali data.

e Neménte ani nemazte data jinych osob a nezverejnujte je.

e Neruste sluzbu. Neprovadéjte testy pretizeni a nepouzivejte spam, klam, phishing nebo skodlivy software.

* Nenechavejte pristupové prostredky a nepouzivejte zranitelnost ve svljj prospéch.

Prijali jste nelimysiné osobni Gdaje? Uvedte to ve svém hlaseni, aniz byste data pfikladali. Neuchovavejte ani
nesdilejte kopie a dohodnéte se s nami, jak je bezpecné odstranit.

3. Co muzete oéekavat od nas

Usilujeme o potvrzeni pfijeti do 5 pracovnich dnl a prvni podrobnou odpovéd do 10 pracovnich dn. Pokud
vysetfovani trva déle, usilujeme o aktualizaci stavu alespon kazdych 30 dni.

Vysetfujeme hlaseni a ddvame prioritu problém0m, které mohou uzivatelim pfimo ohrozit. Vase hlaseni
zpracovavame dlveérné a sdélujeme informace pouze tém, ktefi jsou potreba pro vysSetfovani a napravu, nebo
pokud to vyzaduje zakon.

Pokud jednéate v dobré vife v souladu s témito pravidly, nebudeme proti vdm podnikat pravni kroky za toto
vysetrovani. Toto zavazek plati pouze jménem Valhalla Systems B.V.; nem{zeme déavat zavazky jménem tretich
stran nebo Gradd.
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Saga nema program s penézitymi odménami za hlaseni. Pfipadné vefejné uvedeni vaseho jména nebo aliasu se
provede pouze s vasim souhlasem.

4. Zverejnéni

Dejte ndm moznost problém vysetfit a odstranit, nez ho zverejnite. Dohodnéte s nami cas a obsah publikace, aby
uzivatelé nebyli vystaveni zbyte¢nému riziku. Nikdy nezverejiujte osobni Gdaje, hesla nebo pfistupové kody.

Aktudlni pravidla najdete na této strance.
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